
ПРОФИЛАКТИКА ВОВЛЕЧЕНИЯ  

НЕСОВЕРШЕННОЛЕТНИХ  
В ДЕСТРУКТИВНЫЕ СООБЩЕСТВА  

ЧЕРЕЗ СЕТЬ ИНТЕРНЕТ. 
  

изоляция от привычного круга и традиционных ценностей 

(семья, нравственность, здоровье, жизнь), затем призывы 
к разрушительному действию.                    

Когда подросток читает в сети соответствующий материал, 
смотрит видео и фото информацию, то он уже вступает во  

Интернет – это безграничный мир информации, а 
также общения и развлечения. Столько же в виртуальном 

мире и опасностей, рисков, угроз (интернет-зависимость, 
мошенничество, хулиганство - кибербуллинг, ложные 

сведения - фейки, и прочее). С ними можно столкнуться 
при общении в мобильных сервисах, чатах, онлайн-

мессенджерах (Skype, Telegram и др.), социальных сетях, 

форумах, блогах и т.д. 
Личности с криминальными намерениями могут 

назначать вам встречи в реальном мире, часто под видом 
друга или подружки из социальной сети или онлайн игры. 

Многие экстремистские и террористические организации, 
секты и их последователи ведут пропаганду и набор 

через интернет, в том числе через социальные сети. 
Всѐ начинается с того, что подросток подписался на 

новости в сообществе, а потом его мозг подвергается 
ежедневной обработке. В результате ребѐнок вовлекается 

в деструктивное сообщество и попадает в серьѐзную  
психологическую зависимость.  

Подобные группы, как правило, закрытые, чтобы 
придать оттенок «исключительности» и «эксклюзивности 

информации». Вербовщики опираются на возрастные 

психологические особенности подростков: неустойчивая 
психика, повышенная внушаемость, категоричность. Они 

не всегда способны правильно оценить степень угрозы 
информации, которую они воспринимают или передают. 

В группах деструктивной направленности 
происходит разрушение личности человека через 

давление на психику, погружение во вредоносный  
контент (экстремизм, депрессия и прочее) и 

манипулирование его сознанием с конкретной миссией –  

взаимодействие с вербовщиком сети, невольно участвует в 
психологической игре кураторов, его сознанием 

манипулируют, пополняя при этом свою аудиторию и 
получая выгоду (в т.ч. финансовую прибыль). 

 

ПРАВИЛА кибербезопасности 

 Используйте только надѐжные источники информации 
(официальные сайты), не доверяйте сомнительным 

сведениям – проверяйте их истинность.  
 Контролируйте информацию о себе, которую вы 

размещаете (ваши фото и сведения могут 
использоваться без вашего ведома в корыстных целях, 

в т.ч. для шантажа) – защищайте личные данные от 
посторонних. 

 Проявляйте осторожность при переходе по ссылкам, 
которые вы получаете в сообщениях от других 

пользователей или друзей (есть риск взлома аккаунта 
вирусной программой и вскрытия ваших персональных 

данных). 
 Не добавляйте в друзья в социальных сетях всех 

подряд (можно стать жертвой злоумышленника, 

который скрывается под милой аватаркой и ником). 
 Не регистрируйтесь во всех соц.сетях без разбора, не 

вступайте в сомнительные сообщества, чаты (которые 
могут втянуть вас в неприятности). 

 Помните об ответственности: нарушение закона в 
интернет-пространстве влечет такие же последствия, 

что и в реальной жизни (оскорбление, угроза, 
мошенничество и т.п. наказывается по закону). Не 

позволяйте себя унижать и запугивать (обрывайте 
контакт в таких случаях) и сами проявляйте уважение к 

другим. 
 


